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Warum „automatisch verbinden“ zwar gut funktioniert aber meist eine schlechte Idee ist 

Sicherheit im WLAN 



WLAN automatisch verbinden 
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© Comedy Central 

In der Liste der Drahtlosnetzwerke klicken  

Sie auf das gewünschte WLAN und dann  

auf „Verbinden“, um eine Verbindung  

aufzubauen.  

Wenn das WLAN verschlüsselt ist,  

geben Sie den WLAN-Schlüssel ein.  

Belassen Sie das Häkchen bei  

„Automatisch verbinden“.  

 



WLAN automatisch verbinden 

Kannste so machen...  
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WLAN automatisch verbinden 

Warum ist „WLAN automatisch verbinden“ nicht gut? 
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© Comedy Central 

Ihr Gerät sucht aktiv nach diesem WLAN und versucht  

sich mit ihm zu verbinden, wenn es erreichbar ist. 

 
Genauer: Wenn ein WLAN mit dem gleichen Namen in 

Reichweite ist.  

   – Dies muss nicht „Ihr“ WLAN sein… 

 

Andere können erfahren, wo Sie (überall) im WLAN waren  

und diese Information ausnutzen... 

...ist dann aber $#§+^&# 

 

...wir zeigen, wie es geht! 



WLAN FakeAP 

17. Oktober 2016 | | ECSM 2016 – WLAN-Sicherheit 



WLAN FakeAP 
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WLAN FakeAP 
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SSID 

EinWiFi 

Benutzer 

ahnungslos Angreifer 

SSIDs: 

EinWiFi 

FreeWiFi 

Hornbach 

Telekom_ICE 

DEAUTH 



WLAN FakeAP 
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SSID 

EinWiFi 

Benutzer 

ahnungslos Angreifer 

Kennt SSIDs 

EinWiFi 

FreeWiFi 

SSID 

FreeWiFi 

• Daten 

rewrite 

• DNS 

fake 

• iptables 

SSL 



WLAN FakeAP 
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SSIDs des Clients „erlauschen“ 



WLAN automatisch verbinden 

… ist wie überall den Kopf reinstecken müssen 
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Jetzt zeigen wir Ihnen, was Dritte mit solchen Informationen 

machen können! 

 

 

= 

©ComedyCentral 



WLAN FakeAP 
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WLAN FakeAP 
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WLAN FakeAP 
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Kann mir nicht passen! Ich achte auf das Schloss! 

Sicherheitshinweise für Webseiten und Policies zur  

IT-Sicherheit beinhalten oft Sätze wie:  
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„… achten Sie auf das Schloß …“ 

 

„… die Seite ist sicher, wenn das Schloß angezeigt wird …“ 

„ … das Schloß verrät, dass die Seite sicher ist… „ 

 



…welches Schloß? 

Achten Sie auf das Schloß… 
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Hätten Sie es bemerkt? 
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Hier der kleine aber entscheidene Unterschied... 
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Achten Sie auf das Schloß… 
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IT-Sicherheitswebseiten der Sparkassen:  

… Schlosssymbol im Browser …  



Achten Sie auf das Schloß… 
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Mozilla als Browserhersteller zum Schloß-Symbol:  

Grünes Sperrschloß 

Grünes Schloß mit grauem Warndreick 

graues Schloß mit gelbem…  

… rot durchgestrichenes … 



Was Sie gelernt haben (sollten):  

• „Automatisch Verbinden“  

– keine gute Idee, insbesondere bei freien WLANs 

 

• Eine verschlüsselte Verbindung im Browser muss man 

sicher als solche erkennen können 
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https://doku.rz.tu-bs.de/doku.php?id=netz:wlan:wlan_einrichten_plattformunabhaengig  

 

• „Außerdem: Diese Angriffe funktionieren unter Umständen 

auch bei verschlüsselten Verbindungen. Daher:  

- konfigurieren Sie Geräte immer über unsere Anleitungen: 

• https://doku.rz.tu-bs.de  

-> Netz -> WLAN -> WLAN einrichten … 
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Vielen Dank für Ihre Aufmerksamkeit  

 

 

 

 

 

 

Fragen, Wünsche, Anregungen 

können Sie jetzt mit uns teilen  

oder schreiben Sie an: 

noc@tu-braunschweig.de 


