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Was ist Phlshlng’7 Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Ziele der Angreifer

= Betrugsversuch per E-Mail oder Messenger

= Nachricht wirkt serios

= Links fuhren zu unseriosen Websites

= BOsartige Anhénge

Bild: 1
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Bankdaten

Bild: 2
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Bankdaten

Bild: 2

= Benutzerkonten mit den dazugehoérigen Passworter

Bild: 3
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Bankdaten

Bild: 2

= Benutzerkonten mit den dazugehoérigen Passworter

Bild: 3

= Namen (Freunde, Familie, Arbeitskollegen)

= Telefonnummer
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Daten verkaufen

ROLEX

=

KREDITKARTEN

¥l Bild: 6
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Daten verkaufen

| Uberweisungsprotokoll
= Vermdgensschaden - Diessind Ihre letzten 16 Transaktionen

Bild: 7
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Daten verkaufen

» Vermdgensschaden

» Rufschadigung

Bild: 8
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Phone Phishing Link Manipulation

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

Bild: 9
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Phone Phishing Link Manipulation

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

= Clone Phishing: S o
= Kopie einer E-Mail mit ersetzten Links
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Phone Phishing Link Manipulation

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

= Clone Phishing: S o
= Kopie einer E-Mail mit ersetzten Links

= Whaling:
= Ziel sind "grof3ere Fische" wie FUhrungskrafte
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Spear Phishing Link Manipulation

= Meist per Kurznachrichten verschickt s 4
Sent: 08/?8/088 19 AM

= Probleme mit dem Konto klaren 1901487738
Dear Credit Umon member, we had

to lock your bank account. Please
call 901-562-1204 to unlock.

= Telefonnummer anrufen

Bild: 10
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

Spear Phishing Phone Phishing

Tippfehler, Zeichenverdreher und andere Tricks lassen Link serids wirken

https://faecbook.com/login

https://vvetter.com/deutschland/EUDE.html

https://microsoft.com.secure-update.com/...

https://tu-braunschweig-it.de

https://arnazon.de
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Phishing-Mail Phishing-Website

https://www.Eu-braunschweig.dg/it

—

Achten Sie auf den Domain-Bereich!
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de

GauR-IT-Zentrum
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Phishing-Website

Phishing-Mail

https://www.Eu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html
= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de

GauR-IT-Zentrum
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Gelesen Nachricht X

8 ¥R B eDddD| S 7

@ Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig.de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: == @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

&8 | (Moibox wahien- e o JITTTE A
Bild: 11
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Gelesen Nachricht X

8 ¥R B eDddD| S 7

@ Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig.de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: == @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere

aufstocken.
&8 | (Moibox wahien- e o JITTTE A
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDddD| S 7

@ Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig.de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: == @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen

bestatigt werden.
&8 | (Moibox wahien- e o JITTTE A
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDddD| S 7

@ Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig.de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: == @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen

bestatigt werden.
Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:
i statigen Sie erneut lhre Daten.
&8 | oo anien- e o JITTTE A
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDddD| S 7

@ Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig.de> 3]
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: == @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen
bestatigt werden.

Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:
i statigen Sie emeut lhre Daten.

Die nachsten Schrtte werden lhnen auf der Seite mitgeteilt. Bitten geben Sie alle Daten vollstandig ein.

https://www.tu-braunschweig.de/it/service-interaktiv/passwortaendern
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Link Manipulation
erkennen

8 ¥ BleDdd S @

Phishing-Website

) Nachricht 4 [ﬂ‘ (Meine Domain) v
von: Systemadministrator <mitarbeiter@tu-braunschweig. de> 4
Betreff: Passwort anderung 8
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: = @tu-bs.de <" @tu-bs.de>

Sehr geehrte Damen und Herren,
aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen emeut von lhnen
bestatigt werden.
Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:

itte bestatigen Sie emeut lhre Daten.

Die nachsten Schritte werden lhnen auf der Seite mitgeteilt. Bitten geben Sie alle Daten vollstandig ein.

https://www.tu-braunschweig.de/it/service-interaktiv/ passwortaende_rn
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Was ist Phishing?

Link Manipulation
erkennen

¥ Passwort sndern @ TU

C www.tu-braunschweig-it.de;

Technische
Universitit
Braunschweig

Impressum | Datenschutz

Zentrale Einrichtungen
Gaufl-T-Zentrum
Service-interaktiv

BenuizerDatenDienst (BDD)

Koordinatoren-Daten-Dienst
(KDD!

Neu-Immatrikulierte

Drucken

Laminieren

Hardware

Software

Gast-WLAN Kennungen

Kontakt: Netze

Kontakt: Multimedia
Compute-Server
Kurse
Raumbuchung

Rahmenvereinbarungen

1L
oViLy

Vorgehen des Angreifers

Phishing-Mail

English | Login

Schaeltzugritt

Passwort andern

Auf dieser Seite konnen Sie das Passwort fiir lhre B k g andern

Bitte verwenden Sie nur dieses Formular zur Passwortanderung und keine lokalen
Programme!

Aus Sicherheitsgrunden muss das Passwort alle 250 Tagen geandert werden!

P: oder verg ?

Soliten Sie Ihr Passwort einmal vergessen haben, kannen Sie ab sofort
im [l BenutzerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe
Sie Ihr Passwort zuriicksetzen konnen

Bei Passwort-Vergessen nutzen Sie einfach die £ hiedur bersitgestellte
Webanwendung, um sich online ein neues Passwort zu setzen

Dieser Service ist fur i und
i I sind hiervon ausgenommen

Innen gl gl

Innen im Ver

Natarlich kann ein neues Passwort auch nach wie vor personlich im ] IT-Service-Desk

Passwort &ndern

C () | @ Secure | https

‘¢ Technische

% Universitat
Braunschweig

Impressum | Datenschutz

Zentrale Einrichtungen

GauB-IT-Zentrum

Service-Interaktiv

BenutzerDatenDienst (BDD)

Koordinatoren-Daten-Dienst
(KDD)

Neu-Immatrikulierte

Drucken

Laminieren

Hardware

Software

Gast-WLAN Kennungen

Kontakt: Netze

des GauB-IT-Zentrums beantragt werden

Bringen Sie hierzu bitte Ihren Studierendenausweis mit

Benutzerkennung:
bisheriges Passwort:
neues Passwort:

neues Passwort wiederholen:

Der Umgang mit Passwortern ist in der Ri
Benutzerkennung des GauB-IT-Zentrums [ hinterlegt.
Hieraus ergeben sich fur die Bildung des Passworts folgende Regeln:

Kontakt: Multimedia

Compute-Server

Kurse

Raumbuchung

Angriffstypen

www.tu-braunschweig.de,

English Schnelizugriff

Passwort andern

Auf dieser Seite konnen Sie das Passwort fiir Ihre Benutzerkennung andem.

Bitte verwenden Sie nur dieses Formular zur Passwortanderung und keine lokalen
Programme!

Aus Sicherheitsgriinden muss das Passwort alle 250 Tagen geandert werden!

Passwort abgelaufen oder vergessen?

Sollten Sie Ihr Passwort einmal vergessen haben, kénnen Sie ab sofort
im [E] BenutzerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe
Sie lhr Passwort zuriicksetzen konnen.

Bei Passwort-Vergessen nutzen Sie einfach die [l hierfiir bereitgestellte
Webanwendung, um sich online ein neues Passwort zu setzen.

Dieser Service ist fiir i und

Mitarbesi im sind hiervon

Natiirlich kann ein neues Passwort auch nach wie vor persénlich im [ IT-Service-
Desk des GauR-IT-Zentrums beantragt werden.

Bringen Sie hierzu bitte lhren Studierendenausweis mit.

Benutzerkennung:

Rahmenvereinbarungen

neues Passwort:
neues Passwort wiederholen:

Der Umgang mit Passwortern ist in der Richtlinie fiir Passworter der zentralen

Benutzerkennung des GauB-IT-Zentrums3%; hinterlegt.
Hieraus ergeben sich fiir die Bildung des Passworts folgende Regeln:

Es muss Zeichen aus mi 3 der

Gruppen

Schnellsuche

Schutzmallhahmen

st Technische
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

Phishing-Mail

Link Manipulation
erkennen

¥8 Passwortandern @ TU X

www.tu-braunschweig-it.de/service
g
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

Link Manipulation
erkennen Phishing-Mail

¥8 Passwortandern @ TU X

C www.tu-braunschweig-it.de/service

¥8 Passwortandem @ TUE X

C & Sicher | https:;//www.tu-braunschweig.de/it/service-interaktn
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

Link Manipulation
erkennen Phishing-Mail

¥8 Passwortandern @ TU X

C www.tu-braunschweig-it.de/service

¥8 Passwortandem @ TUE X

C @ Sicher | https//www.tu-braunschweig.de/it/service-interaktn
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

Phishing-Mail

Link Manipulation
erkennen

%8 Passwortandern @ TU £ X

C & Sicher | https://www.tu-braunschweig.de/it/service-inter:

Passwortandern @ TU| X

é — O ‘ E] tu-braunschweig.de}it/service-interaktiv/passwortaendem
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Was ist Phishing?

Link Manipulation
erkennen

¥4 Passwort andern @ TU

C  www.tu-braunschweig-it.de

Technische

Braunschweig

Impressum Datenschutz

Zentrale Einrichtungen

GauB-IT-Zentrum

Service-interakliv
BenutzerDatenDienst (BDD

Koordinatoren-Daten-Dienst
(KDD}

Neu-iImmatrikulierte

Drucken

Laminieren

Hardware

Software
Gast-WLAN Kennungen

Kontakt: Netze

Kontakt: Multimedia
Compute-Server
Kurse
Raumbuchung

Rahmenvereinbarungen

Vorgehen des Angreifers

Phishing-Mail

N )

English Schnellzugriff

Passwort andern

Auf dieser Seite konnen Sie das Passwort fiir lhre Benutzerkennung andern

Bitte verwenden Sie nur dieses Formular zur Passwortanderung und keine lokalen
Programme!

Aus Sicherheitsgrunden muss das Passwort alle 250 Tagen geandert werden!

Passwort abgelaufen oder vergessen?

Sollten Sie Ihr Passwort einmal vergessen haben, konnen Sie ab sofort
im 3 BenuizerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe
Sie Inhr Passwort zuriicksetzen kdnnen

Bei Passwort-Vergessen nutzen Sie einfach die ] hierfr bereitgestelite
Webanwendung, um sich online ein neues Passwort zu setzen.

Dieser Service ist fur Studierende und Mitarbeiterinnen gleichermalen verfugbar
Mitarbeiterinnen im Verwaltungsnetz sind hiervon ausgenommen

Natarlich kann ein neues Passwort auch nach wie vor personlich im 3 IT-Service-Desk
des GauB-IT-Zentrums beantragt werden
Bringen Sie hierzu bitte Ihren Studierendenausweis mit

Benutzerkennung:
bisheriges Passwort:
neues Passwort:

neues Passwort wiederholen:

Der Umgang mit Passwortern ist in der Richtli
2 hinterlegt.
Hieraus ergeben sich fur die Bildung des Passworts folgende Regeln:

Angriffstypen

Schnelisuche

Schutzmallhahmen
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Link Manipulation e .

Zentrale Einrichtungen Passwort andern
Gaul-T-Zentrum Auf dieser Seite konnen Sie das Passwort fiir Ihre Benutzerkennung andern.
Service-Interaktiv Bitte verwenden Sie nur dieses Formular zur Passwortdanderung und keine lokalen
Programme!

BenutzerDatenDienst (BDD)

Aus Sicherheitsgrinden muss das Passwort alle 250 Tagen gedndert werden!

Koordinatoren-Daten-Dienst Passwort abgelaufen oder vergessen?
(KDD)

Soliten Sie Ihr Passwort einmal vergessen haben, kénnen Sie ab sofort

e im [£3 BenutzerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe

Drucken Sie Ihr Passwort zuriicksetzen kdnnen.
Laminieren Bei Passwort-Vergessen nutzen Sie einfach die ] hierfiir bereitgestelite
Hardware Webanwendung, um sich online ein neues Passwort zu setzen.

Software Dieser Service ist fur Studierende und Mitarbeiterinnen gleichermafen verfugbar.
Mitarbeiterinnen im Verwaltungsnetz sind hiervon ausgenommen.

Gast-WLAN Kennungen

Kontakt: Netze Naturlich kann ein neues Passwort auch nach wie vor personlich im £ IT-Service-Desk
_ T des GauR-IT-Zentrums beantragt werden.
Kontakt: Multimedia Bringen Sie hierzu bitte lhren Studierendenausweis mit.

Compute-Server

Kurse
Benutzerkennung:

Raumbuchung

bisheriges Passwort: I <
Rahmenvereinbarungen neues Passwort: i |

neues Passwort wiederholen: |

Der Umgang mit Passwortern ist in der Richtlinie fiir Passworter der zentralen

Benutzerkennung des GauB-IT-Zentrums 7 hinterlegt.
Hieraus ergeben sich fiir die Bildung des Passworts folgende Regeln:
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen
Daten

Technische — —— :
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo Schadenzbegrenzung

PassSec
» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen
Daten
= HTTPS mit Extended Validation Zertifikat ﬁ
Technische
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen
Daten

= HTTPS mit Extended Validation Zertifikat ﬁ

= HTTPS ohne Extended Validation Zertifikat

Sie besuchen eine Seite des Betreibers: google.com.
Uberpriifen Sie diese Angabe, bevor Sie hier Daten eingeben.

Ich habe die Angabe gepruft Okay, verstanden
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

Technische
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo Schadenzbegrenzung

PassSec

= Prifen der Domain durch

SUChmaSChmen und Web Of Trust Sie besuchen eine Seite des Betreibers: paypal.de.
Uberprufen Sie diese Angabe, bevor Sie hier Daten eingeben.

Es Ist unsicher, hier Zahlungsdaten einzugeben!

A ACHTUNG!

Es wurde ein moglicher Phishing-Versuch erkannt.
Uberprifen Sie die obige Adresse sorgfaltig,
Die vorgeschlagene Korrektur lautet. paypal.de

Webseite wechseln _ Warnungen ausblenden

W‘Er
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

= Prifen der Domain durch

SUChmaSChmen und Web Of Trust Sie besuchen eine Seite des Betreibers: paypal.de.
Uberprufen Sie diese Angabe, bevor Sie hier Daten eingeben.

Es Ist unsicher, hier Zahlungsdaten einzugeben!

A ACHTUNG!

Es wurde ein moglicher Phishing-Versuch erkannt.
Uberprifen Sie die obige Adresse sorgfaltig,
Die vorgeschlagene Korrektur lautet. paypal.de

Webseite wechseln _ Warnungen ausblenden

= zusatzliche Cookie Einstellungen

Technische
GauR-IT-Zentrum
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec+ Schadenzbegrenzung

TORPEDO O

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails

Technische
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec+ Schadenzbegrenzung

TORPEDO O

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails

https://de.wikipedia.org/wiki/Technische UniversitXC3%A4t Darmstadt

https://de. wikipedia.org

e i
Sicherer Link fwiki/Technische_Universitat_Darmstadt

Die Domain (hervorgehobener Bereich) wurde von den
Entwicklern von TORPEDO als wenig riskant eingestuft.

Mehr Informgtioneg zu diesem Spezialfall und zur
Durchfihrung der Uberprifung

. Technische
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec+ chadenzbegrenzung

TORPEDO O

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails

htto //wm..echo onllne de/_lokales/dar‘mstadt/1ndex htm

» Riskanter Link http://www. echo-online.de
/lokales/darmstadt/index.htm

Die Domain (hervorgehobener Bereich) der URL ist TORPEDO
nicht bekannt und kann daher nicht automatisch beurteilt
werden,
Uberpriifen Sie die Domain griindlich und entscheiden
¢ dann, ob dieser vertraut werden kann. Nur wenn diese
vertrauenswirdig ist, klicken Sie auf den Link,
ansonsten |6schen Sie diese E-Mail.

@ Mehr Informationen zur Durchfihrung der Uberprifun

Link ist deaktiviert, damit Sie die Domain in Ruhe prifen.
Verbleibende Zeit: 02 Sekunde(n)

. Technische
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec+ Schadenzbegrenzung

TORPEDO O

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails

https://www.darmstadt.de/leben-in-darmstadt/arbeit-beruf/

» Vertrauter Link https://www. darmstadt.de
/leben-in-darmstadt/arbeit-beruf/

Die Domain (hervorgehobener Bereich) wurde von |hnen als
wenig riskant eingestuft (entweder manuell oder weil Sie friher
auf einen entsprechenden Link geklickt haben).

Mehr Informationen zu den "wenig riskant" eingestuften
Domains

. Technische
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmallnahmen

PassSec+

%
52
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%E Universitit
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=)
&
-
]
L]

)

Torpedo Schadenzbegrenzung

Immer die Ruhe bewahren!

WWW.DASDEMOT.DE

Gaul3-IT-Zentrum
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern

Benutzerkennung:
bisheriges Passwort:
neues Passwort:

neues Passwort wiederholen: |

Der Umgang mit Passwortern ist in der Richtlinie fiir Passworter der zentralen
Benutzerkennung des GauB-IT-Zentrums 25 hinterlegt.

Bild: 20
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

Bild: 21
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

Bild: 22
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Was ist Phishing? Vorgehen des Angreifers -

Angriffstypen Schutzmalinahmen

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

= \VVom Unternehmen beraten lassen

Bild: 23
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

‘*\mrnr
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- ”
= \VVom Unternehmen beraten lassen

= Konto sperren
116 116

Bild: 24
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Was haben wir gelernt?

Angriffstypen
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