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Phishing —und was Sie dagegen tun kdnnen

Dr. Christian Bottger, 13.11.2018



Angriffstypen
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Ziele der Angreifer

Was ist Phlshlng’> Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Betrugsversuch per E-Mail oder Messenger

= Nachricht wirkt serios

= Links fuhren zu unseriosen Websites

= BOsartige Anhénge

Bild: 1
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Bankdaten
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Bankdaten

Bild: 2

= Benutzerkonten mit den dazugehoérigen Passworter

Bild: 3
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Bankdaten

Bild: 2

= Benutzerkonten mit den dazugehoérigen Passworter

Bild: 3 \
= Namen (Freunde, Familie, Arbeitskollegen)
= Telefonnummer
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Daten verkaufen

ROLEX

=

KREDITKARTEN

Bild: 6
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

= Daten verkaufen

Uberweisungsprotokoll
" Verm('jgenssché_den : i - Dies sind Ihre letzten 16 Transaktionen
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Definition

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Daten verkaufen

» Vermdgensschaden

» Rufschadigung

Bild: 8

13.11.2018 | Dr. Christian Bottger (Basis: Christian Kiihn und Yasin Piri, GITZ) | Anti-Phishing / SECUSO www.secuso.org | Seite 9

$ Technische
% Universitit :
GauR-IT-Zentrum

‘5’ Braunschweig

QI
[~}
5%
-
U
@

H|7

w
J\r



http://www.secuso.org/

Phone Phishing Link Manipulation

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

Bild: 9
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Phone Phishing Link Manipulation

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

= Clone Phishing: Bild: 0
= Kopie einer E-Mail mit ersetzten Links
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Phone Phishing Link Manipulation

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

= Vorab: Sammeln von Informationen
= Name, Position
= Firma
= Ausschreibungen

= Clone Phishing: Bild: 0
= Kopie einer E-Mail mit ersetzten Links

= Whaling:
= Ziel sind "groRere Fische" wie Flihrungskrafte
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

Spear Phishing Link Manipulation

= Meist per Kurznachrichten verschickt SIAQEs eSS
Cent: 08/28/08 8:39 AM
» Probleme mit dem Konto klaren 1901487738

Dear Credit Umon member, we had

to lock your bank account. Please
call 901-562-1204 to unlock.

= Telefonnummer anrufen

Bild: 10

Technische
£ Universitit 13.11.2018 | Dr. Christian Béttger (Basis: Christian Kilhn und Yasin Piri, GITZ) | Anti-Phishing / SECUSO www.secuso.org | Seite 13

Gaul3-IT-Zentrum

¥ Braunschweig



http://www.secuso.org/

Spear Phishing Phone Phishing

Was ist Phishing? Vorgehen des Angreifers Angrlffstypen SchutzmalRnahmen

Tippfehler, Zeichenverdreher und andere Tricks lassen Link serids wirken

https://faecbook.com/login

https://vvetter.com/deutschland/EUDE.html
https://microsoft.com.secure-update.com/...
https://tu-braunschweig-it.de

https://arnazon.de
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Phishing-Mail Phishing-Website

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

https://www.tLu-braunschweig.dg/it

——

Achten Sie auf den Domain-Bereich!
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Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de

13.11.2018 | Dr. Christian Béttger (Basis: Christian Kiihn und Yasin Piri, GITZ) | Anti-Phishing / SECUSO www.secuso.org | Seite 19

$ Technische
% Universitit :
GauR-IT-Zentrum

‘5’ Braunschweig

QI
[~}
5%
-
U
@

;}i



http://www.secuso.org/

Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Phishing-Mail

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen
Phishing-Website

https://www.tLu-braunschweig.dg/lt

Achten Sie auf den Domain-Bereich!

Haufige Muster:
= https://faecbook.com/login

= https://vvetter.com/deutschland/EUDE.html

= https://microsoft.com.secure-update.com/
» https://tu-braunschweig-it.de

= https://arnazon.de
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Link Manipulation
erkennen Phishing-Website

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

Gelesen Nachricht X

8 ¥R BleDdd DS 0

) Nachricht 4 [ﬂ (Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig. de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: = @tu-bs.de <" @tu-bs.de>

Sehr geehrte Damen und Herren,

ﬁ’ -Mailbox wahlen- X [3 [B' Igl g é ® é ‘a
Bild: 11
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Gelesen Nachricht X

8 ¥R B eDdd | S 2

© Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig. de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: **** @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken

&8 | (Moibox wahien- e g gIT=TE S
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDdd | S 2

© Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig. de>
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: **** @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen
bestatigt werden.

&8 | (Moibox wahien- e g gIT=TE S
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDdd | S 2

© Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig. de> 1]
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: **** @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen

bestatigt werden.

Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:
statigen Sie emeut lhre Daten.

g] Mailbox wahien- v o8 % |zj§]g P DD [5
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

8 ¥R B eDdd | S 2

© Nachricht = P &% Meine Domain) v
Von: Systemadministrator <mitarbeiter@tu-braunschweig. de> 1]
Betreff: Passwort anderung
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: **** @tu-bs.de <****@tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen
bestatigt werden.

Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:
statigen Sie emeut lhre Daten.

Die nachsten Schritte werden lhnen auf der Seite mitgeteilt. Bitten geben Sie alle Daten vollstandig ein.

https://www.tu-braunschweig.de/it/service-interaktiv/passwortaendern

&8 | (Moibox wahien- e g gIT=TE S
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Link Manipulation

erkennen Phishing-Website

Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

8 ¥R BleDdd DS 0

) Nachricht 4 [ﬂ (Meine Domain) v
von: Systemadministrator <mitarbeiter@tu-braunschweig. de> 4
Betreff: Passwort anderung &
Datum: Wed, 18 Oct 2017 14:12:29 +0200

An: = @tu-bs.de <" @tu-bs.de>

Sehr geehrte Damen und Herren,

aufgrund einer Umstellung in unserem Rechenzentrum mussten wir unser Sicherheitsprozedere
aufstocken. Bei diesem Vorgang werden alle Nutzerdaten zuriickgesetzt und missen ereut von lhnen
bestatigt werden.

Da Ihre Passworter, aus Sicherheitsgriinden einweg-verschlisselt werden, sind nun Sie gefragt:
itte bestatigen Sie emeut lhre Daten.

Die nachsten Schritte werden lhnen auf der Seite mitgeteilt. Bitten geben Sie alle Daten vollstandig ein.

https://www.tu-braunschweig.de/it/service-interaktiv/ passwortaende_m

E| -Mailbox wahlen- v @ w’ i§l g é ® $ ‘ & l
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

Link Manipulation

erkennen Phishing-Mail

¥4 Passwort sndern @

. C www.tu-braunschweig-it.de e-interaktn vortaende B3l Passwort andern
C Y #& Secure

https://www.tu-braunschweig.de.
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Impressum | Datenschutz English | Login Schaeitzugritt -
impressum | Datenschutz English Schnelizugriff [

i Passwort andern B
Zentrale Einrichtungen Zentrale Einrichtungen Passwort &ndern
i ® 2 " P : B " o . » i
SwpAT2ookum Auf dieser Seite konnen Sie das Passwort fur lhre g andemn GauR-T-Zentrum Auf dieser Seite konnen Sie das Passwort fiir Ihre Benutzerkennung andem.
Service-Interaktiv gine verwer:den Sie nur dieses Formular zur Passwortanderung und keine lokalen Service-Interaktiv Bitte verwenden Sie nur dieses Formular zur Passwortanderung und keine lokalen
rogramme!
BenutzerDatenDienst (BDD) ? BenutzerDatenDienst (BDD) Frogiaminet
Aus Sicherheitsgrinden muss das Passwort alle 250 Tagen geandert werden! i i 3 !
g gen g _ Aus Sicherheitsgriinden muss das Passwort alle 250 Tagen geéndert werden!
Koordinatoren-Daten-Dienst P oder verg: ? Koordinatoren-Daten-Dienst Passwort abgelaufen oder vergessen?
(KDD, (KDD)

2 Sollten Sie Ihr Passwort einmal vergessen haben, kannen Sie ab sofort Mot Amenataioe Sollten Sie Ihr Passwort einmal vergessen haben, kénnen Sie ab sofort
Neu-Immatrikulierte im [ElBenuizerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe S mmaiene im [EJBenutzerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe
Drucken Sie Ihr Passwort zuriicksetzen kdnnen Drucken Sie Ihr Passwort zuriicksetzen kénnen.

Laminieren Bei Passwort.Vergessen nutzen Sie einfach die ] hiedfir bersitgestelite Laminieren Bei Passwon-Verges;en nutzen Sie einfach die [E] hierfiir bereitgestellte
e — \Webanwendung, um sich online ein neues Passwort zu setzen Hardware Webanwendung, um sich enline ein neues Passwort zu setzen.

" ooy . . x " Software Di Service ist fi i d i
Software Dieser Service ist fur Studierende und Mitarbeiterinnen gleichermalen verfugbar Reash2aNICRIS LY ey s

o Z i) A~ = < im sind hiervon

= nen im Ver sind hiervon ausgenommen Gast-WLAN Kennungen
Gast-WLAN Kennungen
. - 3 . Kontakt: Netze Natiirlich kann ein neues Passwort auch nach wie vor persénlich im [ IT-Service-

Kontakt: Netze Naturlich kann ein neues Passwort auch nach wie vor personlich im 3 IT-Service-Desk Desk des GauB-IT-Zentrums beantragt werden.
Kontakt: Mulimedia de's GauBTFT-'Zenwr?\s beantragt \i/erden . Kontakt: Multimedia Bringen Sie hierzu bitte Ihren Studierendenausweis mit.

= Bringen Sie hierzu bitte Ihren Studierendenausweis mit Compute-Server

Compute-Server
- Kurse

Kurse Benutzerkennung:

Benutzerkennung: Raumbuchung isheriges F r
Ratmbichumg bisheriges Passwort: Rahmenvereinbarungen neues Passwort:
Refimenvereinbarungen neues Passwort: neues Passwort wiederholen:

neues Passwort wiederholen:

Der Umgang mit Passwértern ist in der Richtlinie fiir Passworter der zentralen
5 = By PR ) Benutzerkennung des GauB-IT-Zentrums3%; hinterlegt.
UerUinnsng itk ssewos e atin doy & Hieraus ergeben sich fiir die Bildung des Passworts folgende Regeln:
2 hinterlegt.
Hieraus ergeben sich fur die Bildung des Passworts folgende Regeln: Es muss Zeichen aus mi 3 der Gruppen ‘
>
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Link Manipulation

erkennen Phishing-Mail

Was ist Phishing? Vorgehen des Angreifers Angrlffstypen SchutzmalRnahmen

¥8 Passwort andern @ TU X

www.tu-braunschweig-it.de/service
g
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Link Manipulation
erkennen
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Phishing-Mail

%8 Passwortandern @ TU £ X

C & Sicher | https://www.tu-braunschweig.de/it/ser
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Was ist Phishing?

Link Manipulation
erkennen

#; Passwort sndern @ TU

C www.tu-braunschweig-it.de

Technische
E Universitit
Braunschweig

Impressum Datenschutz

Zentrale Einrichtungen

Gaull-IT-Zentrum

Vorgehen des Angreifers

Phishing-Mail

\5 )

English Login

Passwort andern

Auf dieser Seite konnen Sie das Passwort fiir Ihre Benutzerkennung andern

Service-interakliv

BenutzerDatenDienst (BDD}

Bitte verwenden Sie nur dieses Formular zur Passwortanderung und keine lokalen
Programme!

_ Aus Sicherheitsgronden muss das Passwort alle 250 Tagen geandert werden!

Koordinatoren-Daten-Dienst

(KDD,
Neu-iImmatrikulierte

Drucken

Schoellzugrift

Passwort abgelaufen oder vergessen?

Sollten Sie Ihr Passwort einmal vergessen haben, koénnen Sie ab sofort
im [E3BenuizerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe
Sie Ihr Passwort zuriicksetzen konnen

Laminieren

Haradware

Software

Gast-WLAN Kennungen

Kontakt: Netze

Bei Passwort-Vergessen nutzen Sie einfach die £ hierfur bersitgestelite
Webanwendung, um sich online ein neues Passwort zu setzen.

Dieser Service ist fur Studierende und Mitarbeiterinnen gleichermalen verfugbar
Mitarbeiterinnen im Verwaltungsnetz sind hiervon ausgenommen

Naturlich kann ein neues Passwort auch nach wie vor personlich im £} IT-Service-Desk

Kontakt: Multimedia

Compute-Server

des GauB-IT-Zentrums beantragt werden
Bringen Sie hierzu bitte Ihren Studierendenausweis mit

Kurse
Raumbuchung

Rahmenvereinbarungen

Benutzerkennung:
bisheriges Passwort:
neues Passwort:

neues Passwort wiederholen:

Der Umgang mit Passwortern ist in der Bmmnnmiunﬂmmdnnmlgn
2 hinterlegt.
Hieraus ergeben sich fur die Bildung des Passworts folgende Regeln:

Angriffstypen

Schnelisuche

SchutzmalRnahmen

$ Technische
% Universitit

o ;.5’ Braunschweig Gauls-IT-Zentrum
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

Link Manipulation e :

Zentrale Einrichtungen Passwort andern
GauR-{T-Zentrum Auf dieser Seite konnen Sie das Passwort fiir Ihre Benutzerkennung andern.
Service-Interaktiv Bitte verwenden Sie nur dieses Formular zur Passwortdanderung und keine lokalen
Programme!

BenutzerDatenDienst (BDD)
Aus Sicherheitsgrinden muss das Passwort alle 250 Tagen gedndert werden!

Passwort andem g geng

Koordinatoren-Daten-Dienst Passwort abgelaufen oder vergessen?

(KDD)

Soliten Sie lhr Passwort einmal vergessen haben, kénnen Sie ab sofort

e im 3 BenutzerDatenDienst (BDD) eine Mobilfunknummer hinterlegen, mit deren Hilfe

Drucken Sie lhr Passwort zuricksetzen kénnen.
Laminieren Bei Passwort-Vergessen nutzen Sie einfach die ] hierfiir bereitgestelite
Hardware Webanwendung, um sich online ein neues Passwort zu setzen.

Software Dieser Service ist fir Studierende und Mitarbeiterinnen gleichermafen verfugbar.
Mitarbeiterinnen im Verwaltungsnetz sind hiervon ausgenommen.

Gast-WLAN Kennungen

Kontakt: Netze Naturlich kann ein neues Passwort auch nach wie vor personlich im £ IT-Service-Desk
_ T des GauR-IT-Zentrums beantragt werden.
Kontakt: Multimedia Bringen Sie hierzu bitte lhren Studierendenausweis mit.

Compute-Server

Kurse =
Benutzerkennung: :
Ragmbochung bisheriges Passwort: I P
Rahmenvereinbarungen neues Passwort: i |
neues Passwort wiederholen: |
Der Umgang mit Passwortern ist in der Richtlinie fur Passworter der zentralen
Benutzerkennung des GauB-IT-Zentrums 7 hinterlegt.
Hieraus ergeben sich fiir die Bildung des Passworts folgende Regeln:
o¥1hay, _
,,9”.3_; a% Technische
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen
Daten
https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)
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https://secuso.aifb.kit.edu/PassSecPlus.php

Torpedo

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Schadenzbegrenzung

PassSec

» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen

Daten
» https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)

ol

= HTTPS mit Extended Validation Zertifikat
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Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Torpedo chadenzbegrenzung

PassSec

» Firefox Add-on zum Schutz von Passwortern, Zahlungsdaten und weiteren sensiblen
Daten

» https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)

= HTTPS mit Extended Validation Zertifikat ﬁ

= HTTPS ohne Extended Validation Zertifikat

Sie besuchen eine Seite des Betreibers: google.com.
Uberpriifen Sie diese Angabe, bevor Sie hier Daten eingeben.

Ich habe die Angabe gepruft Okay, verstanden
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Torpedo chadenzbegrenzung

PassSec

» https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)
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Torpedo Schadenzbegrenzung

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec

» https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)

= Prifen der Domain durch

Suchmaschinen und Web of Trust Sie besuchen eine Seite des Betreibers: paypal.de.
Uberprufen Sie diese Angabe, bevor Sie hier Daten eingeben.

Es ist unsicher, hier Zahlungsdaten einzugeben!

A ACHTUNG!

Es wurde ein moglicher Phishing-Versuch erkannt.
Uberprifen Sie die obige Adresse sorgfaltig,
Die vorgeschlagene Korrektur lautet. paypal.de

Webseite wechseln — Warnungen ausblenden

Technische
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Torpedo Schadenzbegrenzung

Was ist Phlshlng’? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec

» https://secuso.aifb.kit.edu/PassSecPlus.php (Chrome / Firefox)

= Prifen der Domain durch

SUChmaSChmen und Web Of Trust Sie besuchen eine Seite des Betreibers: paypal.de.
Uberprufen Sie diese Angabe, bevor Sie hier Daten eingeben.

Es ist unsicher, hier Zahlungsdaten einzugeben!

A ACHTUNG!

Es wurde ein moglicher Phishing-Versuch erkannt.
Uberprifen Sie die obige Adresse sorgfaltig,
Die vorgeschlagene Korrektur lautet. paypal.de

Webseite wechseln — Warnungen ausblenden

= zusatzliche Cookie Einstellungen
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen
Schadenzbegrenzung

TORPEDO O

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails
https://secuso.aifb.kit.edu/TORPEDO.php (Thunderbird / Chrome / Firefox)

13.11.2018 | Dr. Christian Béttger (Basis: Christian Kiihn und Yasin Piri, GITZ) | Anti-Phishing / SECUSO www.secuso.org | Seite 41
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PassSec+ Schadenzbegrenzung

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails
https://secuso.aifb.kit.edu/TORPEDO.php (Thunderbird / Chrome / Firefox)

https://de.wikipedia.org/wiki/Technische Universit®C3%A4t Darmstadt

. . https://de. wikipedia.org
|
Sicherer Link fwiki/Technische_Universitat_Darmstadt

Die Domain (hervorgehobener Bereich) wurde von den
Entwicklern von TORPEDO als wenig riskant eingestuft.

Mehr Informationen zu diesem Spezialfall und zur
Durchfihrung der Uberprifun
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

PassSec+ chadenzbegrenzung

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails
https://secuso.aifb.kit.edu/TORPEDO.php (Thunderbird / Chrome / Firefox)

httoi//wuu.echo onllne de/lokales/darmstadt/1ndex htm

» Riskanter Link http://www. echo-online.de
/lokales/darmstadt/index.htm

Die Domain (hervorgehobener Bereich) der URL ist TORPEDO
nicht bekannt und kann daher nicht automatisch beurteilt
werden.

Uberpriifen Sie die Domain grindlich und entscheiden

¢ dann, ob dieser vertraut werden kann. Nur wenn diese
vertrauenswiirdig ist, klicken Sie auf den Link,
ansonsten loschen Sie diese E-Mail.

@ Mehr Informationen zur Durchfihrung der Uberprifung

Link ist deaktiviert, damit Sie die Domain in Ruhe prafen.
Verbleibende Zeit: 02 Sekunde(n)
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PassSec+ Schadenzbegrenzung

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

» Thunderbird Add-On zum besseren Erkennen von Phishing Mails
https://secuso.aifb.kit.edu/TORPEDO.php (Thunderbird / Chrome / Firefox)

https://www.darmstadt.de/leben-in-darmstadt/arbeit-beruf/

» Vertrauter Link https://www. darmstadt.de
/leben-in-darmstadt/arbeit-beruf/

Die Domain (hervorgehobener Bereich) wurde von lhnen als
wenig riskant eingestuft (entweder manuell oder weil Sie fraher
auf einen entsprechenden Link geklickt haben).

Mehr Informationen zu den "wenig riskant” eingestuften
Domains
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PassSec+ Schadenzbegrenzung

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

F/x]
q_h SECUSO

= \Weitere Tools und Informationen:

SECUSO fur den Birger / fir KMU https://secuso.aifb.kit.edu/642.php

NoPhish https://secuso.aifb.kit.edu/NoPhish.php

NoPhish Video (5 Minuten) https://www.youtube.com/watch?v=XeslAkZluwY

NoPhish Quiz https://secuso.org/quiz-betr-nachrichten

SECUSO Passwort-Quiz: https://secuso.org/quiz-passwortsicherheit

» Privacy Friendly Apps fur Android: https://secuso.aifb.kit.edu/105.php
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https://www.youtube.com/watch?v=XeslAkZIuwY
https://secuso.org/quiz-betr-nachrichten
https://secuso.org/quiz-passwortsicherheit
https://secuso.aifb.kit.edu/105.php

Schadenzbegrenzung

Torpedo

PassSec+

Was ist Phishing? Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

Immer die Ruhe bewahren!

WWW.DASDEMOT.DE
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern
https://www.tu-braunschweiqg.de/it/service-desk/passwoerter

Benutzerkennung:
bisheriges Passwort:

neues Passwort:

neues Passwort wiederholen: |

Der Umgang mit Passwortern ist in der Richtlinie fiir Passworter der zentralen
Benutzerkennung des GauB-IT-Zentrums 5 hinterlegt.

Bild: 20
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PassSec+ Torpedo

Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

Bild: 21
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PassSec+ Torpedo

Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

Bild: 22
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Was ist Phishing? Vorgehen des Angreifers -

Angriffstypen Schutzmalinahmen

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

= \VVom Unternehmen beraten lassen

Bild: 23
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Was ist Phishing? Vorgehen des Angreifers Angrlffstypen Schutzmalinahmen

PassSec+ Torpedo

= Passwort andern

= Unternehmen kontaktieren

0531/391-55555

= Vorfall melden

‘<\ noon
D D JJ E ,// "A ;
0012 ( I C\'*\
reai == § =
= Vom Unternehmen beraten lassen 4 \ oy 227,

= Konto sperren
116 116

Bild: 24
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Weitere Infos:
https://doku.rz.tu-bs.de/doku.php?id=it-sec:it-sec und
http://it-sicherheit.tu-braunschweiq.de/

ZuazI1 000

199960/ ¢-abel}

dojde[-usuio-Aqea/o
p/w09" Aeqexid//:sany

und beim IT-Service-Desk des Gaul3-IT-Zentrums

Tel. +49.531.391.55555
it-service-desk@tu-braunschweig.de https://www.tu-braunschweiq.de/it/service-desk

Vielen Dank fur lhre Aufmerksamkeit!
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