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Aus KeePass Limporeren | Von TPassword importieren Aup CIV mporienen

1 Einleitung

KeePassXC ist ein Programm zur Verwaltung von persoénlichen Passwartern, ein sogenannter
Password-Manager. Mit einem solchen Programm kdnnen Sie beliebig viele Passwarter, inkl.
Anmerkungen dazu, sicher speichern. Dadurch wird es praktikabel, flr alle Zugange unterschiedliche,
lange und sichere Passworter zu verwenden, da Sie sich die Passworter nicht merken mussen - nur
noch das eine fur die Passwort-Datenbank.

Die Passworter werden in einer mit sehr starker Verschlusselung gesicherten Datenbank-Datei, auch
als “Container” bezeichnet, abgelegt. Diese Datenbank-Datei kdnnen Sie wie eine normale Datei an
mehreren Orten speichern, um einem maglichen Verlust vorzubeugen. Sie mussen dann allerdings
auch manuell dafur sorgen, dass alle Kopien der Datei aktuell gehalten werden. Die Ablage im
Cloudstorage der TU Braunschweig ist sinnvoll, da dort ein automatisches Backup erfolgt und Sie
jederzeit auf die Passwortdatei zugreifen kdnnen, auch von auRerhalb Ihres Blros.

Das Programm bietet viele Komfort-Funktionen zum Umgang mit Passwortern. Am wichtigsten in der
taglichen Arbeit ist die sogenannte Auto-Type bzw. AutoFill-Funktion. Damit konnen Sie durch eine
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selbst definierte Tastenkombination (Standard ist Strg-Alt-A (Windows)) automatisch die richtigen
Zugangsdaten fUr einen Zugang ausfullen lassen.

Daruber hinaus ist ein Passwort-Generator zur Erzeugung sicherer Passworter eingebaut sowie ein
Test, wie sicher ein spezielles Passwort ist. Und natlrlich kénnen Sie die Datenbank auch
durchsuchen.

AuBerdem ist es moglich, mehrere Datenbank-Dateien gleichzeitig gedffnet zu haben, beispielsweise
fur Team-Passworter (siehe weiter unten in dieser Anleitung).

KeePassXC ist kostenfreie OpenSource-Software und ist fur Windows, macOS und Linux verfugbar. Fur
Android und iOS gibt es jeweils Apps (siehe separate Anleitungen), die dieselbe Datenbank-Datei
verwenden konnen.

Achtung: Die Sicherheit der Passwortdatei hangt wesentlich davon ab, wie sicher Ihr
selbst gewahltes Passwort fur die Datenbank-Datei selbst ist. Denn wenn jemand die
Datenbank unbefugt zugreifen will, so hat der Angreifende beliebig viele Versuche, das

@ Passwort zu knacken. Verwenden Sie also bitte flr die Datenbank-Datei selbst ein
besonders langes und sicheres Passwort (mindestens 20 Zeichen, gerne auch noch
langer) und schreiben Sie sich dieses Passwort zur Sicherheit auch auf und verwahren
Sie diese Papier-Kopie an einem sicheren Ort. Auch der (zusatzliche) Einsatz einer
Schlusseldatei ist moglich.

Bitte beachten Sie ebenfalls, dass es bei Verlust des Passworts zur Datenbank oder

@ der eventuell eingesetzten Schlusseldatei nicht mehr moglich ist, auf die Passwort-
Datenbank zuzugreifen. Auch der IT-Service-Desk kann Ihnen in dem Fall nicht
weiterhelfen!

Falls Sie bereits KeePass (ohne XC) einsetzen sollten, so konnen Sie die Datenbank unverandert auch
mit KeePassXC weiterverwenden.

2 Anlegen einer KeePass Datenbank

2.1 Mit Passwortschutz (Masterpasswort)

1. Offnen Sie KeePassXC

https://doku.rz.tu-bs.de/ Printed on 2024/03/29 13:45


https://keepassxc.org/
https://keepass.info/
https://keepassxc.org/

KeePassXC Seite: 3/22

Willkommen bei KeePassXC 2.5.4
Cpeiinerm et [hne Faosed o7 scher in Sney ReePassel Dabonbans

Pl Darlanbiarh aratalen

Exsitrande Diterddri alfney

Ao eaun Limperbanen | | Von Wemmerd| gy oL

h Aligemeine Informationen rer Datenbank

' it guber S dar Maren und (optorad] sre Seschretung der neuss Caterbank sn:

2. Klicken Sie auf ,,Neue Datenbank" erstellen.

ki KeePass¥C —

Datenbank Eintrige Gruppen Werkzeuge Hilfe

| Neue Datenbank .. StrgeUmschalt+N | /" 8 Suchen (Strg+F)
u Datenbank Gffnen ... Strg+0O
Zuletzt verwendete Datenbanken r
ki Datenbank speichem Strg+5
H Datenbank speichem unter ... Strg=Umschalt+5
O Datenbank schiieBen Strg+Hd =

Master-Pasowort dndern ...

=

Datenbank-Einstellungen ...
e KeePassXC 2.5.4
Mit Datenbank zusammenfiihren ... in einer KeePassXCDatenbank
Importieren »
Export k erstelien
Beenden Strg=0 }atﬂd}aﬂ(ﬁf‘m

3. Ist bereits eine Datenbank gedffnet, wird der Button also nicht gezeigt, klicken Sie auf
Datenbank in der Menuleiste und dann auf ,Neue Datenbank ...“.
4. Vergeben Sie der Datenbank einen eindeutigen Namen und flgen Sie eine Beschreibung hinzu.
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Allgemeine Informationen zur Datenbank

Bitte geben S den Namen und {optional) sine Beschrebung der neuen Datenbank sin:

Datenbankname: |Egu1c-l"mwts

Beschrebung: |’5.nt!rnhn:r meiner Passyiorter an der TU

5. Belassen Sie die Verschlisselungseinstellungen auf den Standard Einstellungen. Klicken Sie auf
~Weiter”,

Verschliisselungseinstellungen

Hier werden die Details der Verschlisssiung singestelit. Sie kinnen diese Details such spéter in den
-Eirstelfungen sndern.

Zeit rum Entedhiisssin: 1.0s

100 ms
Hihere Werte sind sicherer, aber das Offnen der Datenbank davert langer.

Datenbarkformat: | KDEX 4.0 (empfohien)

Nur wichtig, wenn Sie dis Datenbank mit anderen Programmen verwenden missen,

6. Vergeben Sie der Datenbank ein sicheres Kennwort. Sicherheitshalber notieren Sie dieses und
hinterlegen Sie es an einem sicheren Ort. Passwortlangen mit mehr als 20 Zeichen sind Ublich.
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Datenbank-Master-Passwort

Em rur fnen belanntes Master -Passwart schutzt Bhre Dartenbani,

Passwort

Paspanrt BngehEn;  SesEssERsERssERRRRRRRREReRREens

ﬂmmbﬂmm! LRI IR LR Rt A PRl Lty

o Bedenken Sie: Das Knacken lhrer Passortdatenbank gibt einem Angreifer
Zugang zu all lhren Konten!
7. Speichern Sie die Datenbank-Datei an einem sicheren Ort auf Inrem Gerat, auf dem
Netzlaufwerk (T:) oder in einem Synchronisationsordner flr Cloudstorage. Vergeben Sie auch
hier einen eindeutigen Dateinamen.

L1
| & i » Dieger PC & Desidop » Kepass

Orgenisieren = Neuer Ordner
& Downloads  # #
! Dokumente #
& Rilder i
Kapasn
Tetegram: Deskio
Thurd eshird-Me
Thurd erbsind- e
B Dieser PC
B 3D-Objekte
= Bildar
B Dmktop 2

Datginam | meine-passwoerte

Datertyp: KeePass 2-Dstenbank [ kb )

# Drdrer amblenden

2.2 Mit Schlisseldatei

1. Der Vorgang ist in den meisten Punkten identisch mit dem Vorgang zur Erstellung mit einem
Masterpasswort. Befolgen Sie bitte die Punkte 2.1.1. - 2.1.5. und wechseln Sie dann zu 2.2.2.
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Datenbank-Master-Passwort

h Eim raur [rren bekanites Master Fasssiart schutet Cre Datenbanic,
-

! wm: .Ii.Illll.i."...II..II'...I...II.

Fw w: .II LR RIS LRI R LA P R Rl

2. Wahlen Sie , Zusatzlichen Schutz hinzuftgen ...".

h_ | B rur Thnen bekanntes Master Passwort schiltzt Thve Daterbank.
@
' Passwart sngeben:

Passwort bestitigen: |

"

3. Klicken Sie auf ,SchliUsseldatei hinzufugen®“.
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Datenbank-Master-Passwort

B rer Thiner bekanntes Master Pamseort schtrt Thre Dassnhark.

Passwort

Passwmort ewigeben; |

Passmort bastasgen: I_

Schbusseldates
Lim g Scherhst u erhihen, omnen S sne Schilssetdate e pofaligem Infalt sroeugen,

Doese Dt s e gehalien werden und darf miemals varisren geten, anionsten Bt ken Tugrill auf de Datenbant mebr mighch!

Soniemsaldats hinnufgen
Fubiley Challenge- Response
Ein Tubey kann fiir rushirhoe Scharhsit songesn.
[Cler Yubiley muss n enem Sot des Verfabren S -SHA | Chaleros Reognss gese i haben,

4. Sie konnen eine vorhandene Schlusseldatei auswahlen. Mit Klick auf , Generieren”, erstellen Sie

eine neue Schlisseldatei.

Datenbank-Master-Passwort

En rex Thren belannies Master -Fasssvort sohiiat Trre Datenbank.

Passwart

Pzmrwort enpebery

Schhisseldater

iy ey R b Dade, e st ancers kv, soast booren Se g e penbarst ooh! metr srtsperren!

Yubikey Challe=nge- Resporse
Bin Fubey koo fir aeitiche Sdareit sorgen.

Do Fuleiiay mumss in gnen Thot dak Verfalven HMAL G | Challengs Dieponie geselr! haben.
Yub#ey Cralenge Aesporse hnzufugen

5. Speichern Sie die Schlusseldateien an einem dedizierten Ort auf Ihrer Festplatte. Idealerweise

vergeben Sie NICHT den gleichen Namen wie der Passwortdatenbank und speichern die

Schlisseldatei NICHT am selben Ort wie die Passwortdatenbank.
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4 + DieserPC ¢ Deshtop » Hepass

Organisieren » Meuer Ordrer

B Disver PC
B I0-Objekt
= Bslder
B Desitop
| Dokumente
& Downlosds
J Musik
B veees
i Lokaler Diatantrs
@ CO-Laufwesk (D
= gtrwnen il
-

Dateineme - Schigssehdatei-Keepass

Dty Schlinuaicataion (" key)

# Trdaer ausblenden

1. Sichern Sie die Schlisseldatei zusatzlich an einem zweiten Ort.

2. <note important>Achtung: Der Verlust, die Veranderung oder eine Zerstorung dieser
Schlusseldatei macht die Passwortdatei unwiederbringlich unzuganglich! Auch der IT-

Service-Desk kann in einem solchen Fall nicht helfen.</note>

6. Klicken Sie auf ,Fertig”.

Datenbank -Master-Passwiart

Bn mur thnen beksnnites Master-Passeort sohutzt Thre Datenbank.

Passwost

Passwort ergeben; |

S bt |

Schliisyeldaten

 C: \msrs ipetrech/fescinn Wenass ok 4 fmy

Firmvee: Berptren S bane Oave,. dle soh anders ke, sorst dornen Se dle Sefeabacd o mefr entperrent

Wby Challenge- Ris pone
5 Tub#cey kann fir ausstache Sohwrbes sorgen.
Der Yubiey muss in sinem St das Verfahren HMaC-SHa 1 Onafenge R eponse gesetrt haben.

Wiy Chalisnge-fossponse naufigen

7. Bestatigen Sie den Vorgang mit Klick auf ,,Ohne Passwort fortfahren”. Die Passwortdatenbank
wird dadurch lediglich mit Zugriff auf die Schllisseldatei gesichert.
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Datenbank-Master- Passwort

Ein ' Dhnesn beskawnrvies Masrier Passvwert schiipt Dhee Datenband

ﬁ: Passwort
Fasswort sngsben: w
' Paszwort bestatigen: | | -

Abbiwchen
L1]
WARNUNG! 5ie haben ken Passwort festgelegt. Es ward streng davon abgeraten,
l. &g Datenbank ofing Pagswort fu benudzen! - | (Ot
Wollen S wirklich ohee Pasnaaort fatahren? Bt Genaciean
Cheg Paspwean lomfahesn | Abbrechan Aobrechen

Yubiey Chalenge-Response
B Vubigy ko For mabitzbore Soharhist sorgen

Dy Yub#ey muss in sinem Sot dees verfairen FRAC 548 | Cralsrae-Raoonss gesetrt hshen,

Ylakey Challesos Resnores heaifigen

2.3 Mit Masterpasswort und mit Schlisseldatei.

Die Passwortdatenbank kann sehr wohl auch mit einem kombinierten Schutz gesichert werden. In
diesem Fall folgen Sie der Anleitung 2.2., vergeben aber im Schritt 2.2.6. zusatzlich ein Passwort.

Ein doppelter Schutz ist gerade bei hochsensiblen Passwortdatenbanken eine Méglichkeit den
unbefugten Zugang zu diesen unwahrscheinlicher zu gestalten.

3 Offnen einer vorhandenen KeePass-Datenbank

3.1 Offnen einer KeePass-Datenbank mit Masterpasswort

1. Starten Sie KeePassXC
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N Suden (Srg4F)

Willkommen bei KeePassXC 2.5.4
Speichem Se Thre Passworter scher in einer KeePassXC Datenbank

i + DieserPC » Deskiop » Kepass b "Kepas" durchsuchen

Cirganisieren = MNewer Ordrmer = = 1 ﬂ

-~

o Schnellzwgreiff - -
B Desktop + @ @
* Downloads # /

[F Dokumente

e 5 mp:lmﬂat team-pars.sma'te
Kepass

Telegrarm Deskto
Thunclerbird-hie

W

Dateinarne: | meine-passwoerter w EeePass E'H'I!ﬂhlﬂﬁ ("ledbx) -

Offnen Abbrechen

2. Klicken Sie auf , Existierende Datenbank 6ffnen”.

W) KeePassXC

Datenbank Eintrage Gruppen ‘Werkzeuge Hilfe

¥ Meue Datenbank ... SugeUmschaiteN |~
Zuletzt verwendete Datenbanken
Datepbank speichem "'.-E|£|-"'|

Datenbank speichem unter ... Strg+ Umschakt+ 5

Datenbank schiielen Strg+ F4 -
Master-Passwort andemn .., ll ,
i KeePassXC 2.5.4

Mit Datenbank rusammenfihren .., Ichies in einer KesPassC-Datenbank

Datenbank-Einstellungen ...

Importieren 4
Export ¥ I'bu'k erstellen

Besriden Strg+ %tgrberk offnen

Aus KeePass | importieren | Von 1Password importienen Bt C5V importisren

3. Ist die Willkommensanzeige nicht zu sehen, ist bereits eine weitere KeePass-Datenbank
gedffnet, klicken Sie auf Datenbank in der Menuleiste und dann auf ,,Datenbank 6ffnen...".
4. Geben Sie das Passwort ein und bestatigen Sie mit , OK".
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‘EHELL L0000 @& |/

KeePassXC-Datenbank entsperren

C:\Wsers petreich \Deskiopiepa

Pagswort eingeben:

55 \meine-passwoer ber kb

Zusatzhdhe Anmeldedaten

Schitsseldate:: (1]

HardwareschiGssel: @

L1

| FE g S S I

& Root | Titel

| %

=]

3.2 Offnen einer KeePass-Datenbank mit Schliisseldatei

eingeben (falls varhanden):

| Schiseseidate suswahien ...

Slot suswahlen .

°©% @8/

Benutzermname Passwort

[Root]

Aligemein Telen

Auto-Type Aktivert
Suche Akfiviert
Ablaufdatum  HNie
Rotizen

Motizen

1. Befolgen Sie zum Offnen der KeePass-Datenbank zunachst die Punkte 3.1.1. - 3.1.3. Wechseln

Sie danach zu 3.2.2.

2. Wahlen Sie ,Durchsuchen ...“.
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W team-passwoerterkdbx [Gespemt] - KeePassXC

Datenbank Eintrage OGruppen Werkzeuge Hilfe

Sl S EL 0L @R S 5ot G5

team-passwoerter kdbx [Gesperrt] ()

KeePassXC-Datenbank entsperren
Ci'\userspetraich\Deskiopepassle am-passwoerter kabx

Passwort eingeben:

Zusatzliche Anmeldedaten eingeben (falls vorhanden):
Schlisseldate; W | Schisseldate) auswahien ..

Hardwareschliissel: @ |Slot sumwahien ...

& tzam-pas
"l ELEL 0L 08/
meine-pazavetrter [ tam-passwosrter. kit [Gespert] (£

KeePassXC-Datenbank entsperren
Co\Userspetrech Desop Wepass heam - e bt

L ¥ DieserPC + Deslibop » Kepass w Kepres™ durchsischen

- Ieuer Cirdner = = [@ ﬂ-
B Bikde L

Kepass

Telegrem Deskto

Thaunderbird-he

Thundesbird-Re’ Sehbdsseldate-Ke

8 Dieser PO -

B 30-Objekte
& | Bilder
B Desktap
i Doluments
J Deowmioads
B Musik
B videos
' Lofaler Datendrs
@ CO-Laufwark (D
= gita-irtermn (sl v

s
Dateinames | SenlOssaldabe-Keepast key

4. Bestatigen Sie mit , OK".
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A res

-

‘AR ELL L0000 @8 /

msine-pacowirtes || team-passwoerter kdbx [Gesperrt] (£

KeePassXC-Datenbank entsperren
C:'\Users\petreich\Deskiop \Kepass \team-passwoerter kdbx

Passwort eingaben:

ustzlche Anmeldedaten engeben (falls vorhanden:

Schilreseldates: L C:'serspatreich\Desktop¥epass \Schilisseidatei Keepass kay

Hardwarsschiizssl: W Sot ssseidten

5. Die KeePass-Datenbank ist nun nutzbar.

A} team-pas
P LLL S0 6 2

mene-passwirter [ team-passwirter £

®: /

x

<
[

& [Root]
| Aligemein | Telen

Auto-Type  Aktaert
Suche Akthiert
Ablaufdatum Hie
Hotizen

& Root | Titel Benutzername

MNotizen

Wie Sie hier sehen ist es auch méglich mehrere Datenbanken gleichzeitig gedffnet zu haben. Sie
kénnen zwischen den Datenbanken Uber die Reiter-Zeile, die in KeePassXC als Tabs dargestellt

werden, durchschalten.

4 Arbeiten mit KeePass-Datenbank

4.1 Empfohlene Einstellungen
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Offnen Sie die KeePassXC Einstellungen.

&) team-passwirter - KeePassiC — a
Datenbank Eintrige Gruppen Werkreuge Hilfe
[ %) | = & [ - et =
() H .Hﬂ'é , i Datenbanken sperren Strg+L !“ i
@ FPazcwortgenerator
migine-passworter team-pass ".'; Einstellungen
3 — — —
& Roct Titel Benutzername Passwort URL Motizen Lauft
! - .
& [Root]
.ﬁﬁgemem Teilen
Auto-Type Akiviert
Suche Aktiviert
Ablaufdatum MNe
Hotizen

4.1.1 Herunterladen von Webseiten-Symbolen

Oftmals ist es schneller zugehdrige Passworter mithilfe von Webseiten-Symbolen zu finden.
KeePassXC unterstitz dies als zusatzliche Option. Damit zu der jeweiligen Seite das passende Icon
angezeigt wird, gehen Sie folgendermaRen vor:

Nach 6ffnen der Einstellungen (wie unter 4.1.), wechseln Sie zu dem Bereich ,Sicherheit”, wie in der
Abbildung zu sehen ist.
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L]
- I_ . H P ol e O ‘ '|' /“' M Suchen (StrgeF) w
Anwendungseinstefungen
Timeowts
[#] Zwischenablage leeren nach _m sk 2 |
,“: ] catenbanken sperren nach Inakthatat von 240 sek =
Allgemnein £ Suchabfrage laschen nach {5min 2
Koemfart
g (] Datenbanken sperren, wenn Sitzung gesperrt oder Deckal augeklappt wird

[] Datenbanken sperren beim Minimieren des Fensters

SHCHEER [] 2uver gesperrte Datenbank nach Auto-Type wieder sperren
[[] Keine Passwort-Wisderhoking erforderiich, wenn das Passwort sichtiaer ist
) (] Passwirter bem Bearbeiten nicht verstecken
ey 4] Kene Platzhalter fir leare Passwortfelder verwenden
Integration [-] Passwarter im Eintrags-vorschau-Panel versteden

[ Enirags-Hotizen standardmafig verstecken

- Datenschuty

{+] DudkDuckGe rum Herunterladen von Webserten-Symbolen verwenden

55H-Agent

Im Abschnitt Datenschutz aktivieren Sie den Haken bei ,DuckDuckGo zum Herunterladen von
Webseiten-Symbolen verwenden®.

4.2 Erzeugen eines Eintrags

4.2.1 Manueller Eintrag

1. Um einen neuen Datenbankeintrag zu machen, klicken Sie auf das (in der Abbildung rot
markiert) ,,Eintrag Hinzufigen-“Symbol.
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b rresne-passwinier - KeePassii

Datenbenk  Eintrdge Gruppen ‘Werzeoge Hilfe
Pl @L< afi 02
| e——

[v & Root | { it

.

Benutzername  Passwost

B benutzerkenn... !;p;}rygrauﬂtc_ BENUIZEREANING senens
|

|

URL Erstellt
- (T 20UOEI0D Tk

Adg=men
Benutremmame benutrerienring

Passwort & sessss

hiba-Type

arigeschritten

Hotizen

2. Geben Sie die aktuellen Benutzerinformationen ein.

‘WH S« ab0H @8 /
benutrerkennungX > Eintrag hineufiigen

; # [Rook] > [benutzerkennungX] > TU Braunschweig - single sign on

Ablsufdatum e

- Tited: !llﬁuumﬁ' _Gropere

_f Berutzernames: | benutzerkerrung

Fasswioris | EEEREREERRERR AR

Eintrag

B

LIAL: !hhps:.l'hnqmm.m-h'md'mn.deﬂ'p'u‘rh

f-' Liuft sb | X105, 2020 130

Fargeschritten

1. Vergeben Sie einen aussagekraftigen Titel - gerne den genauen Titel der

Anwendung/Webseite

. Benutzerkennung (GITZ-/Mitarbeiterkennung)

. Das zugehorige Passwort (2X)

2

3

4. Im Falle einer Webseite, die genaue Webseiten-URL der Anmeldeseite

5. Sie kdnnen optional ein Ablaufdatum eingeben. Das entsprache dem Ablaufdatum Ihres

Kennworts.

6. Sie konnen gerne Notizen hinzuftigen. Dieses Feld ist ebenfalls optional.

7. Mit ,,OK” legen Sie den Datenbankeintrag an.

3. Der Eintrag ist nun in der entsprechenden Liste der Eintrage zu sehen.
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‘G L EL 00 @& (38 0o toat

~ @ Roat E-Trbd! Benutrername  Passwort
B benutrerenn. '|J!" Tl Brasnschwesg - Groupware benutzerkennung sseses
[ | & TU Braurdchwesg - single sigron benutzerkennung sessss

# [Root] = [benutzerkennung®] = TU Braunschweig - Groupware
Allgemen Parigescrtien Autc-Type
Benutrername benutzerkennung URL hstps:iioroupware. b nschweig, de oot
Passwort | o) sessss Ablaufidatum He
Hotizen

4.2.2 Nutzen des Passwortgenerators

1. KeePassXC bietet einen integrierten Passwort Generator. Dazu klicken Sie beim Anlegen oder
beim Bearbeiten eines Eintrags auf das Wurfel-Icon.
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2. In der Einfachen Darstellung kdnnen Sie die Passwortlange bestimmen sowie Standard
Zeichengruppen aktivieren.
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3. Klicken Sie in der Einfachen Darstellung auf , Fortgeschritten”, kdnnen Sie die Zeichengruppen
justieren. Das ist fir viele Anwendungen nutzlich, da oftmals nicht jedes Zeichen im Passwort

erlaubt ist.
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1. Bspw. Kénnen Sie flr das Passwort Ihrer TU-Mitarbeiterkennung keine ,?“- oder ,, ,-

Zeichen verwenden.
2. AnschlieRend klicken Sie auf ,Ubernehmen®.
4. Das Passwort wurde Ubernommen. Speichern Sie den Eintrag nun mit ,OK"“.
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4.3 Aufrufen eines bestehenden Eintrags
4.3.1 Passwort per Copy&Paste, Abtippen eingeben

1. Sie konnen mit einem Doppelklick auf das maskierte Passwort oder die Benutzerkennung das
Passwort kopieren.
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3 [Rnst] = [hesitrerennsny =] Qo

2. Fugen Sie die kopierte Information in der Anmeldemaske einer Webseite oder Applikation ein. Das
Passwort ist dabei nicht sichtbar.

4.3.2 Passwort automatisch eingeben (Tastenkombination Strg-Alt-A)

Klicken Sie in ein Feld in einer Anmeldemaske, so wird es aktiv. Driicken Sie nun die Tasten
[Strg]l+[Alt]+[A], werden Ihre Benutzerdaten automatisch eingegeben. Dies funktioniert auch,
wenn die Eingabemaske von der Browserintegration, dem Add-On nicht als solches erkannt wird
(Quasi, wenn das KeePassXC Icon nicht angezeigt wird).
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5 Team-Passworter

Ein besonderer Anwendungsfall ist das sichere Speichern von gemeinsam genutzten Passwortern.
Dies kann ndtig sein beispielsweise fur den Zugang zu einem gemeinsam genutzten Zugang, zu
einem Fachzeitschriften-Abonnement oder ahnlicher externer Quellen oder auch als Mdoglichkeit, im
Vertretungsfall der Zugang zu einem Funktionskonto durch organisatorisch berechtigte Personen zu
gewabhrleisten.

FUr jede Arbeitsgruppe bzw. jeden Zugange ist jeweils ein eigener Passwort-Container zu pflegen. Die
Passwort-Container sollen ausschlieBlich Passworter enthalten die dringend innerhalb der Gruppe
bendtigt werden.

5.1 Anlegen einer Team-Passwort-Datenbank

In diesem Fall wird organisatorisch festgelegt, dass flr jeden solchen Zugang (bzw. fur jeden
Personenkreis mit identischen Zugangen) eine separate Password-Datenbankdatei angelegt wird.
Diese Datei ist entsprechend wiedererkennbar zu benennen. Diese Team-Passwort-Dateien sollen
ohne Masterpasswort, aber unbedingt mit einer Schltusseldatei gesichert werden - siehe weiter oben
in dieser Anleitung.

Die Schlusseldatei darf nicht genauso benannt werden wie die Passwortdatenbankdatei. Die
Schlusseldatei ist auf jeden Fall getrennt von der Passwortdatenbankdatei zu speichern und muss so
gespeichert werden, dass keine unbefugten Personen Zugang zu dieser Datei erhalten kénnen - die
Passwortdatenbankdatei selbst darf aber durchaus auf z.B. dem Abteilungslaufwerk zuganglich fur
alle eventuell berechtigten Personen abgelegt werden - ohne die Schlusseldatei kann ja niemand
darauf zugreifen.
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5.2 Verteilung der Schlisseldatei

Die Verteilung der Schltsseldatei an die jeweils befugten Personen sollte persdnlich erfolgen,
idealerweise in Form der persénlichen Ubergabe eines USB-Sticks, der nur und ausschlieRlich die
Schlusseldatei enthalt und nicht als solcher gekennzeichnet ist. Dabei ist, wenn maoglich ein
gebrauchter, nicht als “wichtig” erkennbarer und keinesfalls beschrifteter USB-Stick zu verwenden.

Sofern keine persénliche Ubergabe méglich ist, wird folgendes Verfahren empfohlen:

Der Austausch der Passwort-Container soll Uber zentrale, zugriffsbeschrankte Datenlaufwerke, bspw.
rein interne Netzwerklaufwerke oder den TU-eighenen Cloudstorage, erfolgen. Die
Zugriffsberechtigungen auf die Datenspeicherorte der Container sind auf das minimal notwendige zu
beschranken und die Nutzendenberechtigung sind periodisch zu Uberprifen und zu aktualisieren.

Es muss flur jede Schllsseldatei (also jede Team-KeePass-Datenbankdatei) eine Liste der berechtigten
Personen, die einen USB-Stick erhalten haben, mit Ausgabedatum gefuhrt werden.

Auf keinen Fall darf die Schlisseldatei zusammen mit der KeePass-Datenbankdatei in
einem Ordner oder auf einem Medium (USB-Stick, CD, ...) gespeichert werden!

Die Schlusseldateien sind zu jeder Zeit vor dem Zugriff durch unbefugte Personen zu
schitzen!

5.3 Austausch von Masterkennwortern

Sofern der Austausch von (Master-) Kennwoértern fur Passwort-Container notwendig ist, so sollte er
liber sichere Kanéle erfolgen. Zu praferieren sind nicht-technisch gestiitzte Ubergaben der
Masterpassworter.

Dazu sollten zentrale, sichere Ablageorte in den Organisationseinheiten definiert werden, etwa in
einem verschlossenen Safe im jeweiligen Sekretariat. Erfolgt die Ubergabe der Masterpasswérter tiber
IT-Systeme ist unbedingt auf eine Ende-zu-Ende-Verschlusselung zu achten. Damit entfallt im
Regelfall das Versenden per E-Mail.

Es ist zu vermeiden, lokale Kopien von Passwort-Containern anzulegen, speziell ist es nicht gestattet,
Passwort-Container auf privaten Geraten vorzuhalten.

6 Tipps und Tricks

6.1 Tastenkombinationen

[Strg] [ALt] [A]: Mit dieser Tastenkombination flllen Sie automatisch Anmeldeinformationen aus.
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Diese Tastenkombination ist mit der linken Hand ausfuhrbar. Dies ist die bereits eingestellte
Standardeinstellung.

[Strg] [Alt][P]: Flhlen Sie sich dabei wohler mit zwei Handen zu tippen, fuhrt diese Kombination
die gleiche Aktion aus. Dabei kénnen Sie die Taste P mit der rechten Hand bedienen. Dies miissen
Sie, wenn gewinscht selbst einstellen.

6.2 Eigene Tastenkombinationen

In den Einstellungen kénnen Sie unter ,Tastenkombinationen” Tastenkombinationen verandern oder
weitere Kombinationen fir andere Aktionen anlegen.
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